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Safety Critical 시스템의 센서 결함 허용을 위한 

Kalman Hybrid Redundancy 개발 

Development of Kalman Hybrid Redundancy for Sensor  

Fault-Tolerant of Safety Critical System 

김 만 호, 이 석, 이 경 창*
 

(Man Ho Kim, Suk Lee and Kyung Chang Lee) 

Abstract : As many systems depend on electronics, concern for fault tolerance is growing rapidly in the safety critical system such as 

intelligent vehicle. In order to make system fault tolerant, there has been a body of research mainly from aerospace field including 

predictive hybrid redundancy by Lee. Although the predictive hybrid redundancy has the fault tolerant mechanism to satisfy the fault 

tolerant requirement of safety crucial system such as x-by-wire system, it suffers form the variability of prediction performance 

according to the input feature of system. As an alternative to the prediction method of predictive hybrid redundancy for robust fault 

tolerant, kalman prediction has attracted some attention because of its well-known and often-used with its structure called Kalman 

hybrid redundancy. In addition, several numerical simulation results are given where the Kalman hybrid redundancy outperforms 

with predictive smoothing voter. 
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I. 서론 

최근 들어, 자동차는 기계, 전자, 통신과 제어공학의 발전

으로 인하여 안전성과 편의성이 획기적으로 향상되고, 안전

하고 쾌적한 주행 환경은 교통사고로 인한 사회적인 손실을 

최소화시키고 있다. 또한, 자동차 산업은 단순한 운송 수단에

서 운송, 정보, 업무 및 휴식 공간으로 발전할 수 있는 지능

형 자동차(intelligent vehicle) 기술 개발에 대한 관심을 가지고 

있다[1-3]. 여기서, 기구학적 구조의 자동차 부품을 전자 및 

통신 기술을 접목한 x-by-wire 시스템과 같은 지능형 자동차 

기술은 기계, 전자, 통신과 제어공학을 기초로 구현되며 보다 

높은 수준의 결함 허용(fault tolerant) 기술의 적용이 요구된다

[4-5]. 왜냐하면, 기구적인 구조의 자동차 부품은 주어진 기능

의 저하와 같은 현상을 통하여 고장(failure)을 운전자에게 사

전에 경고하지만, 전자 시스템에 기반을 둔 x-by-wire 시스템

과 같은 기술은 특별한 현상 없이 불시에 고장이 발생하는 

경우가 많기 때문이다. 

결함 허용을 위한 중복 구조는 기존의 시스템과 비교하여 

높은 신뢰성(reliability)을 갖지만 비용 문제와 구현의 복잡성 

때문에 우주 항공 산업의 safety-critical 시스템에 한정되어 적

용되었다. 최근에, 컴퓨터 산업의 발전과 함께 컴퓨터 공학

(computer science and engineering) 분야에서 결함 허용에 관련

된 연구가 많이 수행되고 있다. 특히, 1990년대에는 Lapresta

와 Goeva가 TMR(Triple Modular Redundancy) 구조에서 다수결

(majority)을 이용하여 결함을 검출하는 방법을 제안하고 시

뮬레이션 기법을 통하여 그 성능을 검증하였다[6-7]. 또한, 

Shabgahi가 다수결을 이용한 방법과 중간값(median)을 이용한 

방법의 성능을 비교하였으며 Krstic가 중간값(mid-value)을 이

용하여 결함을 검출하는 방법을 제안하고 시뮬레이션과 하

드웨어 구현을 통하여 성능을 평가하였다[8-9]. 그리고, 

Levitin, Shabgahi와 Long과 같은 다수의 연구자가 TMR 구조

에서 가중치(weight)를 이용하여 결함을 검출하여 제거하는 

방법을 제안하고 시뮬레이션을 통하여 성능을 검증하였다

[10-13]. 2000년대를 전후하여 결함 허용 구조는 임계값을 이

용하여 결함을 검출하는 동적 중복 구조와 smoothing voter와 

fuzzy voting scheme과 같은 단순한 구조의 하이브리드 중복 

구조를 제안하고 시뮬레이션을 통하여 성능을 검증하였다

[14-16]. 최근에, 지능형 자동차로 대표되는 자동차 산업은 x-

by-wire 시스템과 같은 분야에 결함을 허용하기 위한 기술에 

관심을 가지기 시작하였다. 또한, 전자 산업의 급격한 발전은 

저가의 고성능 마이크로 컨트롤러를 원활하게 보급하게 되

었고, 시스템의 신뢰성을 높이기 위한 연구를 활발하게 수행

할 수 있게 하였다. 특히, 저가의 마이크로 컨트롤러의 개발

은 가격에 민감한 자동차 산업에서 x-by-wire 시스템의 결함 

허용을 위한 대안으로 중복 구조에 관심을 가지게 하는 계기

가 되었다. 

지능형 자동차에서 x-by-wire 시스템의 결함 허용을 위한 

연구는 기존의 컴퓨터 공학에서 연구된 하드웨어 중복 구조

를 개념적으로 도입하는 단계에 있다. 특히, 컴퓨터 공학에서 

연구된 기존의 연구는 시뮬레이션 기법과 디지털 값의 결함

과 같은 한정된 범위에서 검증되었기 때문에 x-by-wire 시스

템과 같은 높은 신뢰성을 요구하는 시스템에 직접적으로 적

용할 수 없다. 또한, x-by-wire 시스템의 구현에 관련된 연구

가 진행되는 단계에 있기 때문에 x-by-wire 시스템의 결함 허

용에 대한 연구는 아직 시작 단계에서 제한적으로 수행되고 
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있다[4]. 최근에, 결함을 주입하는 결함 주입기 설계와 예측

기 설계를 통한 결함을 검출하여 제거하는 하이브리드 중복 

구조 타입의 predictive hybrid redundancy가 제안되었다[17-18]. 

또한, 마이크로 컨트롤러의 가격이 하락하고 연산 기능이 향

상됨에 따라 중복 구조와 결함을 검출하여 제거하는 다양한 

알고리즘에 대한 연구가 진행되고 있다[19-21]. 

따라서 본 논문에서는 하이브리드(hybrid) 타입의 하드웨어 

중복 구조(hardware redundancy)를 적용하여 Kalman hybrid 

redundancy를 제안한다. 특히, 본 논문에서는 제안하는 

Kalman hybrid redundancy는 기존의 제안된 대표적인 하이브리

드 중복 구조인 predictive hybrid redundancy에서 결함을 검출

하는 예측기의 추정 알고리즘이 입력되는 값의 특성에 따라 

추정 성능의 차이를 가지는 문제점을 해결하기 위하여 반복

적인 연산과 보정과정을 통하여 최적의 예측 값을 찾아내는 

Kalman 필터를 이용한 Kalman 예측기(predictor)를 제안한다

[22]. 또한, Kalman 예측기의 예측된 값을 이용하는 결함 검출 

알고리즘을 제안하여 Kalman hybrid redundancy의 결함 허용 

성능을 평가한다. 여기서, 결함의 특성에 따른 가상의 입력 

신호와 결함 신호를 생성하여 제안된 Kalman hybrid 

redundancy의 결함 검출 및 제거 성능을 평가한다. 

본 논문은 서론을 포함하여 V 장으로 구성되어 있다. II 장

에서는 결함의 특성 및 결함 허용 시스템에 대하여 설명하고, 

III 장에서는 본 논문에서 제안한 Kalman hybrid redundancy의 

구조와 기능을 소개한다. IV 장에서는 Kalman hybrid redun-

dancy의 성능을 평가하고 마지막 V 장에서 결론 및 향후 연

구 방향을 제시한다. 

 

II. 결함 허용 시스템 

1. 결함(fault)의 특성 및 결함 허용 시스템 

일반적으로, 결함 허용 시스템은 결함(fault), 오류(error)와 

고장(failure)을 중심으로 구성되며 각각은 인과관계에 따라 

발생된다. 결함은 오류의 원인이 되며 오류로 인하여 시스템

은 고장으로 발전하게 된다. 우선, 결함은 하드웨어 또는 소

프트웨어 요소의 물리적인 파괴나 불완전한 상태가 발생되

는 것으로 정의된다. 즉, 시스템의 하드웨어나 소프트웨어 요

소의 blemish, weakness 또는 shortcoming이 결함의 한 예가 될 

수 있다. 다음으로, 오류는 결함으로 인한 비정상적인 상태를 

의미한다. 즉, 결함으로 인하여 발생하는 상태의 변화를 오류

라고 정의할 수 있다. 마지막으로, 고장은 결함으로 인하여 

발생된 오류가 원인이 되어 주어진 시스템의 기능을 정상적

으로 수행하지 못하는 상태로 정의된다[23-24]. 즉, 고장은 시

스템이 요구된 기능을 수행하지 못하거나 요구되는 시점보

다 늦게 주어진 기능을 수행하는 것을 의미한다. 예로, 시스

템이 모터를 on/off 제어를 하고 있는 상태에서 회로 소자의 

쇼트가 발생하여(stuck at logic 1) 모터를 정지(stuck at logic 0)할 

수 없는 경우에서, 물리적인 쇼트는 결함, 정상적인 “0” 값을 

출력하지 못하고 잘못된 “1” 값을 출력하는 상태는 오류가 

되며 모터 정지 명령에 정지를 시키지 못하는 것은 고장으로 

볼 수 있다. 

결함 허용 시스템(fault tolerant system)은 하드웨어 및 소프

트웨어의 결함이 발생하여도 주어진 기능을 정확하게 수행

하는 시스템을 의미한다. 즉, 결함 허용은 결함을 허용할 수 

있는 능력을 의미하고, 결함 허용 시스템은 결함이 발생하더

라도 정상적으로 기능을 수행하여 주어진 순서에 따라 동작

할 수 있는 시스템을 의미한다[23]. 또한, Laprie는 결함이 발

생하여도 정상적인 서비스를 제공할 수 있는 시스템을 결함 

허용 시스템이라고 정의하였고, 오류 검출과 오류 회복

(recovery)을 통하여 결함 허용 시스템이 구현될 수 있다고 

하였다[26,27]. 

결함 허용 시스템을 설계하기 위하여 가장 중요한 요소는 

결함의 특성과 원인을 명확하게 구분하는 것이다. 그림 1은 

결함 특성에 따라 각각을 구분하여 나타내고 있다. 그림에서, 

결함은 발생하는 원인(cause), 성격(nature), 기간(duration), 범

위(extent)와 값(value)에 따라 구분된다[25]. 우선, 결함은 성격

(nature)에 따라 구분되며 결함 성격은 결함의 유형을 의미한

다. 결함이 발생한 분야에 따라 하드웨어와 소프트웨어로 구

분되며 하드웨어 결함은 아날로그와 디지털 분야로 구분된

다. 여기서, 발생한 결함이 하드웨어의 아날로그 타입의 결함

이라면 결함이 발생할 수 있는 하드웨어의 아날로그 소자의 

결함을 허용할 수 있는 중복 구조를 선택하고 소프트웨어 결

함이라면 소프트웨어 중복 구조나 시간 중복 구조를 통하여 

결함을 허용할 수 있다. 다음으로, 결함은 결함 기간(duration)

에 따라 구분되며 결함 기간은 결함이 발생되는 시간에 따라 

정의된다. 결함은 발생하는 시간에 따라 영구(permanent) 결

함, 순간(transient) 결함과 간헐(intermittent) 결함으로 구분된다. 

특히, safety critical 시스템에서 발생하는 센서 결함은 알 수 

없는 외부의 영향이나 내부의 영향으로 인하여 완전히 기능

을 상실하는 영구 결함, 순간적으로 결함이 발생하는 순간 

결함과 간헐 결함 모두의 특성을 가지는 경우가 많다. 다음

으로, 결함은 발생하는 범위(extent)에 따라 구분되며 결함 범

위는 지역적인(local)것과 전역적인(global) 것으로 구분된다. 

다음으로, 결함은 결함값(value)에 따라 구분하며 결함값은 

확정적인 값(determinate)과 불확정적인 값(indeterminate)으로 

구분된다. 특히, 디지털 시스템의 경우에는 확정적인 값의 결

함이 많으며 safety critical 시스템의 센서와 같은 아날로그 시

스템은 하드웨어 오차에 의한 불확정적인 값의 결함이 발생

하는 경우가 많다. 마지막으로, 결함은 발생하는 원인에 따라 

구분되며 결함 원인은 사양(specification), 구현(implementation), 

fault

cause

specification

mistakes

external

disturbance

implementation

mistakes

component

defects

duration

permanent transient

intermittent

value

determinate
indeterminate

nature

hardware software

analog digital

extent

local global

그림 1. 결함 특성에 따른 결함의 분류. 

Fig.  1. Classification of faults by five attributes. 
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구성 요소(components)와 외부 요인(external factor) 영역으로 

구분된다. 특히, 시스템 설계 사양과 구현의 문제는 하드웨어 

결함뿐만 아니라 소프트웨어 결함을 함께 발생시킬 수 있는 

요인이며 외부와 구성 요소의 문제는 대부분 하드웨어 결함

으로 이어진다. 

2. 결함 허용을 위한 중복 구조 

일반적으로, 중복 구조는 동일한 기능을 수행하는 모듈을 

중복으로 설계하는 하드웨어 중복 구조(hardware redundancy), 

시스템 모델에 근거하여 소프트웨어로 가상의 중복 구조를 

설계하는 소프트웨어 중복 구조(software redundancy), 패리티 

코드(parity code)와 같이 추가적인 정보를 바탕으로 고장을 

검출하는 정보 중복 구조(information redundancy)와 시간 구간

에서 반복 연산을 바탕으로 고장을 검출하는 시간 중복 구조

(time redundancy)가 있다. 여기에서, 가장 대표적인 중복 구조

인 하드웨어 중복 구조는 디지털 제어 시스템에서 센서, 모

듈 및 엑츄에이터의 중복 구조 설계에 많이 사용되고 있다. 

특히, 마이크로 컨트롤러의 가격이 하락함에 따라 사용 빈도

가 급속히 증가하고 있으며 가장 확실한 고장 허용 방법으로 

인식되고 있다[17]. 

하드웨어 중복 구조는 기능과 구조에 따라 정적 중복 구조

(static redundancy), 동적 중복 구조(dynamic redundancy)와 하이

브리드 중복 구조(hybrid redundancy)로 구분된다[17]. 먼저, 정

적 중복 구조는 고장이 발생하면 고장을 차단(fault masking)

하여 억제(fault containment)하는 기능을 가진다. 하지만, 정적 

중복 구조는 3개 이상의 모듈을 사용하기 때문에 상대적으

로 비용이 높을 뿐만 아니라, 두 개 이상의 모듈에서 동시에 

고장이 발생할 경우 고장을 판단하기 어렵다는 단점을 가지

고 있다. 반면에, 동적 중복 구조는 결함 검출(fault detection)

을 통해 결함 위치를 찾아서(fault location) 결함 회복(fault 

recovery)하는 기능을 가진다. 즉, 동적 중복 구조는 결함이 

발생하면 결함이 발생된 모듈을 교체(reconfiguration)할 수 있

는 기능을 가지고 있다. 왜냐하면, 고장은 불규칙하게 순간적

으로 발생되는 경향을 가지고 있기 때문에, 결함이 발생된 

부분만을 잠시 격리하는 것이 결함을 완벽하게 차단하는 방

법보다 더 효율적이기 때문이다. 주 모듈과 대기 모듈의 동

작 상태에 따라 hot standby 중복 구조와 cold standby 중복 구

조로 구분된다. 

마지막으로, 하이브리드 중복 구조로 정적 중복 구조와 동

적 중복 구조를 혼합한 구조를 가진다. 그러나 하이브리드 

중복 구조는 정적 중복 구조와 동적 중복 구조의 장점을 동

시에 가지고 있지만, 복잡한 연산 기능을 수행하는 고가의 

마이크로 컨트롤러가 필요하기 때문에 우주선과 같은 높은 

안전성을 필요로 하는 시스템에만 제한적으로 사용되어왔다. 

그러나, 마이크로 컨트롤러의 가격이 낮아지고 기능이 향상

됨에 따라, 자동차를 비롯한 디지털 제어 시스템에서 하이브

리드 타입의 중복 구조를 적용하는 경우가 증가되고 있다. 

 

III. Kalman hybrid redundancy 구조 

본 논문에 앞서 제안된 하이브리드 타입의 predictive hybrid 

redundancy는 지능형 자동차의 x-by-wire 시스템과 같은 safety 

critical 시스템의 센서 결함 허용을 위한 하이브리드 중복 구

조로 제안되었다[17]. 하지만, predictive hybrid redundancy에서 

센서 입력값을 추정하는 예측기는 다양한 센서 입력에 적절

하게 대처하지 못한다는 단점을 가지고 있다. 즉, 센서 입력

값의 변화를 추정하는 이중지수 평활법이 센서 입력값의 특

성과 이중지수 평활화 상수(α)를 선정하는 방법에 따라 일정

한 추정 성능을 보장할 수 없다. 따라서, 본 논문은 앞서 제

안된 predictive hybrid redundancy의 추정 성능 문제와 최소한

의 센서를 사용하여 결함을 허용하기 위하여 Kalman hybrid 

redundancy를 제안한다.  

그림 2는 센서 입력값의 특성에 따라 추정 성능에 영향을 

받는 predictive hybrid redundancy의 추정 성능을 향상시키기 

위한 방법으로 Kalman 필터 이론에 따른 예측기를 적용한 

Kalman hybrid redundancy를 나타내고 있다. 그림에서, Kalman 

hybrid redundancy는 Kalman filter 이론을 적용하여 센서값을 

추정하는 Kalman 예측기, Kalman 예측기(Kalman predictor)의 

추정값(FT(k))을 이용하여 결함을 검출하는 결함 검출기(fault 

detector), 두 센서 입력이 모두 결함으로 판단되는 예외 상황

을 대처하는 예외 처리기(exception handler)와 최종 출력값을 

결정하는 보터(voter)로 구성된다. 여기서, Kalman hybrid 

redundancy는 전 사이클의 최종 출력값인 a(k-1)을 이용하여 

추정과 보정 과정을 통하여 현 사이클의 추정값 FT(k)를 추

정한 후 추정값 FT(k)를 이용하여 센서 입력값 ai(k)와 aj(k)의 

결함 여부를 판단하여 최종 출력값을 보터가 결정하는 메커

니즘을 가진다. 

먼지, Kalman 예측기는 결함을 검출하기 위하여 사용되는 

센서 입력값의 변화에 대한 임계값(threshold)을 추정하는 기

능을 담당한다. 본 논문에서 센서 입력값의 임계값을 추정하

기 위한 방법은 최소자승법(least square method)을 이용하여 

시간에 따른 방향을 추정하는 효율적인 재귀 계산법(recursive 

computation solution)인 Kalman filter 이론이다[28]. 일반적으로, 

Kalman filter 이론은 수학적인 모델을 기반으로 측정 오류 공

분산(error covariance)을 최소화하는 추정과 보정 과정을 반복

하기 때문에 관측기의 잡음 성분을 포함하는 stochastic 

estimation 에서 효율적인 추정방법으로 알려져 있다[29]. 특히, 

Kalman filter 이론은 추정 시스템에서 가장 많이 적용되고 있

으며 이론의 단순성과 재귀적 보정 과정으로 인하여 많은 응

 

module 1

module 2

fault detector

input

input

ai(k)

aj(k)

Kalman

predictor

voter

exception 

handler

FT(k)

FT(k)

a(k-1)

a(k)

그림 2. Kalman hybrid redundancy 구조. 

Fig.  2. Structure of Kalman hybrid redundancy. 
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용 분야의 추정 방법으로 활용되고 있다. 

본 논문에서 추정한 FT(k)를 추정하기 위하여 식(1)과 같은 

상태 방정식과 관측 방정식을 갖는 이산 시스템(discrete 

system) 모델을 고려한다. 

)k(v)k(Ha)k(z

)1-k(w)1-k(Bu1)-Aa(k a(k)

+=

++=

       (1) 

여기서, na(k) ℜ∈ 는 상태 방정식의 상태벡터, pz(k) ℜ∈

는 관측 방정식의 관측벡터, nw(k) ℜ∈ 는 시스템 잡음, 

pv(k) ℜ∈ 는 관측 잡음을 의미한다. 또한, 잡음 벡터 ( )w k

와 ( )v k 는 서로 상관 관계가 없고 가오시안 분포를 갖고 있

으며 식(2)와 같은 공분산 값을 갖는다고 가정한다[30]. 

[ ] [ ]

[ ] [ ]
[ ] [ ]
[ ] [ ] 0w(j)v(k)Ev(k)w(j),cov

)k(Rv(j)v(k)Ev(k)v(j),cov

)k(Qw(j)w(k)Ew(k)w(j),cov

0v(k)Ew(k)E

T

T

T

==

==

==

==

         (2) 

Kalman 필터의 추정과 보정 과정을 모델링 하기 위하여 

선 추정값을 )k(a ~

−

라고 하고 선 추정값을 이용하여 갱신하

는 후 추정값 )k(a ~ 을 이용하면 선 추정 오차 ( )k(e
−

)와 

후 추정 오차( )k(e )는 식(3)과 같이 표현할 수 있다[28,29]. 

)k(a)k(a)k(e

)k(a)k(a)k(e

~

~

−=

−=
−−

                (3) 

최적의 선형 추정치에 대한 추정오차는 측정치들로 구성

되는 선형벡터 공간에 직교한다는 선형 추정 이론의 직교 원

리에 따르면 선 추정값 오차 공분산 )k(P
−

와 현재 상태벡

터와 보정된 상태벡터의 후 추정값 오차 공분산 )k(P 는 식

(4)와 같이 표현할 수 있다[30]. 

[ ]
[ ]
[ ]
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)()()(
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      (4) 

Kalman 예측기는 후 추정값을 전 단계에서 추정한 )k(a~

−

에 관측기에서 측정한 )k(z 와 측정 추정값 )k(a)k(H ~

−

의 

차이를 선형관계로 나타내는 과정에서 선 추정한 값을 이용

하여 입력값을 추정한다. 즉, 식(5)와 같이 후 추정값 )k(a ~

을 갱신하기 위하여 측정값 )k(z 에서 선 추정값 )k(a ~

−

의 

오차를 계산하여 이득값을 곱한 뒤에 최적의 평가치를 더하

는 과정을 반복한다[28,30]. 

)1k(a)1k(A)k(a

))k(Ha)k(z)(k(K)k(a)k(a

~~

~~~

−−=

−+=

−

−−

     (5) 

여기서, nn)k(K ×

ℜ∈ 는 칼만 이득값을 의미하고 재귀연산

을 통해 매번 반복적으로 갱신되어 계산된다. 또한, 

))k(Ha)k(z( ~

−

− 는 실제로 출력되는 값을 관측기에서 관측

한 값과 선 추정값의 오차를 연산하여 얻은 값을 의미한다.  

칼만 이득값을 계산하기 위하여, 식(4)를 식(5)에 대입하면 

식(6)과 같이 표현할 수 있다[30].  

TTT

TT

)k(K))k(RH)k(K)k(HP)(k(K

H)k(K)k(P)k(HP)k(K)k(P)k(P

++

−−=

−

−−−

   (6) 

행렬 미분방정식을 이용하여 칼만 이득값의 최적 값을 구

하기 위하여 식(6)을 미분하면 식(7)과 같이 표현할 수 있다.  

)k(RH)k(HP

H)k(P

)]k(RH)k(HP[H)k(P)k(K

T

T

1TT

+

=

+=

−

−

−

−−

     (7) 

칼만 이득값을 계산하는 식(7)을 식(6)에 다시 대입하면 공

분산 행렬을 식(8)과 같이 표현할 수 있다.  

)k(P)H)k(KI(

)k(K))k(RH)k(K)k(HP)(k(K)k(P)k(P TTT

−

−−

−=

+−=

(8) 

공분산 행렬 값은 (k+1)-th 사이클의 값을 추측하여 위해 

사용되며 다음 사이클의 추정값은 식(9)와 같이 표현할 수 

있다[29].  

)k(QA)k(AP)k(P

)k(Bu)k(Aa)1k(a

T

~~

+=

+=+

−

−

            (9) 

공분산 행렬식 (9)을 식(8)에 대입하면 식(10)과 같은 공분

산 행렬의 이전 값을 추정할 수 있으며 이를 이용하여 센서 

입력값 변화를 추정한 임계값 FT(k)를 계산하는 과정과 보정

하는 과정을 반복한다.  

)k(QA)k(HP)k(KI(A

)k(QA))k(HP)k(K)k(P(A)k(P

T

T

+−=

+−=

−

−−−

   (10) 

결함 검출기는 Kalman 예측기에서 추정된 임계값 FT(k)를 

이용하여 입력값의 결함을 검출하는 기능을 담당한다. 본 논

문은 입력 신호가 급격한 변화를 보이는 경우를 포함하여 입

력값의 결함을 검출할 수 있는 알고리즘을 개발한다. 왜냐하

면, 디지털 제어 시스템에서 일정 속도로 동작하는 플랜트의 

출력인 센서 값이나 플랜트의 입력인 구동기 제어 값은 스텝 

응답 신호와 같이 초기에 상대적으로 급격한 변화를 보이는 

경우가 있기 때문이다.  

그림 3은 예측기에서 추정된 FT(k)를 이용한 결함 검출 알

고리즘을 나타내고 있다. 그림에서, Kalman 예측기는 입력값

이 들어오면 FT(k)를 계산한다. 여기서, 결함 검출기는 입력

되는 값의 변화가 크면 결함 유무를 정상적으로 판단하기 어

렵기 때문에 변화의 폭이 가장 작은 입력값의 편차 FT(k)를 

예측기에서 추정한다. 다음으로, 결함 검출기는 (1±β)FT(k)를 

이용하여 입력값의 결함 여부를 판단한다. 결함 검출 알고리

즘은 입력값과 직전 사이클의 출력값의 차이가 (1±β)FT(k) 

범위를 벗어나게 되면 입력값에 문제가 있다고 판단한다. 여

기서, 최소한 하나의 입력값이 정상으로 판단되면 결함 검출

기는 정상으로 판단된 값을 보터로 보낸다.  
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하지만, 결함 검출기가 두 개의 입력값이 모두 문제가 있

다고 판단하면, k-th 사이클에 입력된 ai(k)와 aj(k)의 거리 차인 

dij(k)를 이용하여 정말로 결함인지를 다시 한번 판단한다. 왜

냐하면, 제어 시스템의 특성에 따라 센서 입력값은 상대적으

로 급격한 변화를 보이는 경우가 발생하는데 예측기의 추정

된 값은 이와 같은 순간적인 변화에 민감하게 반응하지 못하

는 경우가 많기 때문이다. 만일, dij(k)가 FT(k) 이내에 있다면 

두 입력이 비슷하게 움직인 것이기 때문에 결함이 아니라 급

격한 신호의 변화라고 판단하고, 두 입력값을 정상으로 판단

한다. 하지만, dij(k)가 FT(k) 범위 밖이라면 두 입력이 서로 다

르고, 두 입력 모두 신뢰할 수 없다고 판단하여 예외 처리기

를 작동시킨다.  

예외 처리기는 결함 검출기에서 두 개의 입력값이 모두 결

함으로 판단되는 예외 상황에서 결과값을 출력하는 역할을 

담당한다. 예외 처리기는 피드백 된 이전 사이클에서 결정된 

출력값들을 이용하여 입력값의 증감을 판단한다. 이전 두 사

이클의 입력값이 증가하는 추세라면 예외 처리기는 직전 사

이클에서 피드백 된 출력값(r(k-1)에 FT(k)를 더한 값(r(k-

1)+FT(k))을 출력한다. 반대로, 이전 두 사이클의 입력값이 감

소하는 추세라면 예외 처리기는 직전 사이클에서 피드백 된 

출력값에 FT(k)를 뺀 값(r(k-1)-FT(k))을 출력한다. 이러한 방

법으로 예외 처리기는 신뢰할 수 있는 입력값이 없을 때 임

시적으로 출력을 생성하여 시스템이 작동하도록 하며, 입력

값의 결함이 순간 결함이나 간헐 결함일 경우 다음 사이클의 

입력을 받아 정상적으로 작동을 수행할 수 있게 한다. 

보터는 결함 검출기에서 출력되는 결과값이나 예외 처리

기에서 출력되는 결과값을 이용하여 최종 출력값을 연산하

는 역할을 담당한다. 여기서, 결함 검출기에서 하나의 결과값

을 보터로 보내거나 예외 처리기에서 추정된 값을 보내는 경

우에 보터는 그 값을 그대로 최종 출력값으로 결정한다. 하

지만, 결함 검출기에서 두 개의 결과값을 보터로 보내는 경

우에는 두 값 중 어느 값이 더 정상적인 값인지 판단할 수 

없기 때문에 두 개의 결과값을 평균 연산하여 최종 출력값을 

결정한다. 

 

IV. Kalman hybrid redundancy 성능 평가 

우선, 제안한 Kalman hybrid redundancy의 성능을 평가하기 

위하여 본 연구는 MATLAB Simulink의 함수를 이용하여 

Kalman hybrid redundancy의 시뮬레이션 모델을 구현하였다. 

그림 4는 MATLAB Simulink를 이용하여 구현한 Kalman 

hybrid redundancy를 나타내고 있다. 그림에서, 입력값의 변화

를 추정하는 예측기는 Simulink의 Kalman function함수를 이용

하여 구현하고 입력값의 결함 여부를 판단하는 결함 검출기

와 예외 처리기는 MATLAB Stateflow를 이용하여 구현하였다. 

그림 5는 Simulink의 Kalman function 함수를 이용하여 설계한 

Kalman 예측기를 나타내고 있다. 여기서, 추정값 오차 공분

산의 초기값은 1×eye(1)로, 상태 방정식의 천이행렬은[1]로, 

상태방정식의 잡음 공분산은 1×eye(1)로 각각 설정하였다. 

또한, 관측 방정식의 관측행렬은[1]로, 관측 방정식의 잡음 

공분산은 1×eye(1)로 설정하였다. 또한, 성능 평가를 비교하

기 위하여 일반적으로 사용되는 보팅 기법인 중간값(median) 

보터와 평균값(average) 보터를 Simulink 함수로 구현하였다. 

PC 환경의 MATLAB 시뮬레이션을 위한 가상의 입력 신호

는 그림 6과 같은 브레이크 페달 신호를 사용하였다. 그림에서, 

가상의 입력 신호는 운전자가 위험을 인지하고 급격하게 브레

이크를 밟아서 약 400ms 에서 약 4.5V(페달 센서 출력은 0에

서 5V 기준)까지 상승시켜 일정한 기간 동안 그 상태를 유지

한 후 약 600ms부터 천천히 브레이크 페달에서 발을 때서 약 

1,000ms 에서 .0.5V까지 감소시키는 상황을 모사하였다. 

본 연구는 그림 6과 같이 생성한 가상의 브레이크 페달 신

호에 결함을 주입하기 위해서 결함 신호를 생성하였다. 결함

은 순간 결함(transient)과 간헐 결함(intermittent)의 특성을 가

지는 그림 7과 같은 impulse 형태의 결함 신호와 영구 결함

(permanent)의 특성을 가지는 그림 8과 같은 영구 결함으로 

 

Capture two input values

Accept ai(k), aj(k)

|dij(k)|≤|FT(k)|

Calculate d ij(k)

Y

N

(1-β)FT(k)≤aj(k)-r(k-1)≤(1+β)FT(k)

Accept aj(k)

Y

Y

N

Y

(1-β)FT(k)≤ai(k)-r(k-1)≤(1+β)FT(k)

(1-β)FT (k)≤aj(k)-r(k-1)≤(1+β)FT(k)

Go to exception handler

N

Accept ai(k)

N

Go to voter

 

그림 3. Kalman hybrid redundancy의 결함 검출 알고리즘. 

     Fig.  3. Fault detection algorithm of the Kalman hybrid redundancy. 
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구분하여 정상적인 브레이크 페달 신호에 주입되었다[4][23]. 

여기서, 결함은 결함률과 결함값을 따라 주입되며 결함률은 

샘플 된 신호의 총수에 대한 확률적으로 주입된 결함을 포함

하는 샘플 수의 비로 정의한다. 또한, 결함값은 결함을 포함

한 신호 값과 원래 신호의 최대 차이를 센서 최대 출력 값으

로 나눈 것이다. 예로, 그림 6에서 브레이크 페달 신호의 42

번째 입력 신호는 1.80V지만, 결함이 주입된 그림 7에서 브

레이크 페달 신호는 15% 결함값(최대 출력 5V의 15%인 0.75 

에서 – 0.75 V) 에 따라 0.72V 값이 주입된 2.52V가 되었다. 

마지막으로, 보터의 성능을 비교하기 위한 성능 지표로서 

IAE(Integral of the Absolute magnitude of Error)를 사용하였다[31]. 

일반적으로, IAE는 식 (11)와 같이 시간 영역 ∆T를 기준으로 

발생한 오차의 적분 값으로 정의하고 IAE가 작을수록 결함

을 제거하는 능력이 우수함을 의미한다. 여기서, e(k)는 실제 

정상적인 브레이크 페달 신호와 보터에서 결함을 제거한 신

호의 차이를 의미한다 

∑
=

⋅=

n

1k

)k(eTIAE ∆                (11) 

그림 9는 정상적인 그림 6과 같은 신호와 순간 결함과 간

헐 결함의 특성이 포함된 그림 7과 같은 신호를 두 입력 신

호로 하여 Kalman hybrid redundancy의 결함 제거 성능을 나타

내고 있다. 그림에서, Kalman hybrid redundancy는 결함이 발생

된 신호를 결함 검출 알고리즘을 통하여 적절히 제거하는 우

수한 결함 허용 성능을 가짐을 확인하였다. 또한, 그림 10은 

순간 결함과 간헐 결함의 특성이 포함된 그림 7과 같은 신호

와 영구 결함 특성이 포함된 그림 8과 같은 신호를 두 입력 

신호로 하여 Kalman hybrid redundancy의 결함 제거 성능을 나

타내고 있다. 그림에서, Kalman hybrid redundancy는 예측기에

서 추정한 FT(k)와 결함 검출 알고리즘을 통하여 순간 및 간

헐 결함과 영구 결함이 포함된 신호를 격리하고, 두 입력값

에 동시에 결함이 발생하는 경우에는 예외 처리기를 통하여 

예외 상황에 대처할 수 있는 출력값을 생성하여 우수한 결함 

그림 4. Kalman hybrid redundancy 시뮬레이션 모델. 

Fig.  4. MATLAB simulation model of Kalman hybrid redundancy.

 

 

그림 5. Kalman 예측기 시뮬레이션 모델. 

Fig.  5. MATLAB Kalman filter function block of Kalman 

predictor. 
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그림 6. 결함이 포함되지 않은 브레이크 신호. 

Fig.  6. Example of simulated signal of a brake pedal without a fault.
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그림 7. 순간 및 간헐 결함이 포함된 브레이크 신호.  

Fig.  7. Example of simulated origin al of brake pedal signals with 

transient and intermittent fault. 
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그림 8. 영구 결함이 포함된 브레이크 신호. 

Fig.  8. Example of simulated origin al of brake pedal signals with 

permanent fault. 
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제거 성능을 가짐을 확인하였다. 또한, Kalman hybrid 

redundancy의 IAE 성능 지수가 0.067임을 확인하였다. 예로, 

그림 7의 브레이크 페달 신호의 746번째부터 748번째 입력 

신호는 결함이 포함되어 각각 2.84, 1.45와 1.80V이며 영구 결

함이 포함된 그림 8에서 브레이크 페달 신호는 모두 0V지만, 

예외 처리기는 예측기를 통하여 예측한 FT(745)를 통하여 각

각 2.11, 2.10과 2.09V를 출력한다. 즉, 제안된 Kalman hybrid 

redundancy는 간헐 및 순간 결함과 영구 결함이 발생하여도 

결함을 제거할 수 있으며 전혀 다른 성격의 결함이 동시에 

발생되는 최악의 경우에도 예외 처리기를 통하여 시스템이 

고장으로 발전하지 않도록 적절한 최종 값을 출력할 수 있음

을 확인하였다. 

그림 11은 그림 7과 같은 순간 및 간헐 결함 특성을 가지

는 신호에서 결함값을 10%로 고정한 상태에서 결함률을 5%

에서 15%까지 증가시켜 가면서 획득한 브레이크 페달 출력 

신호로부터 계산된 평균값 보터, 중간값 보터와 Kalman 

hybrid redundancy의 IAE 성능 지수를 나타내고 있다[17]. 그

림에서, 평균값 보터의 경우 결함률이 증가함에 따라 IAE 성

능 지수가 급격하게 증가하며, 결함률이 15%일 때 IAE 성능 

지수 값이 33.897임을 확인하였다. 또한, 중간값 보터의 경우

에도 결함률이 증가함에 따라 IAE 값이 증가하며, 결함률이 

15%일 때 IAE 성능 지수가 8.524임을 확인하였다. 하지만, 

제안된 Kalman hybrid redundancy는 결함률의 변화에 영향 없

이 일정한 IAE 값을 가지며, 결함률이 15%일 때 IAE 성능 

지수가 1.898로 평균값 보터나 중간값 보터에 비하여 상대적

으로 낮음을 확인하였다. 즉, 평균값 보터나 중간값 보터의 

경우, 결함률의 변화에 상당히 민감하게 반응하는 데 반하여 

Kalman hybrid redundancy는 결함률이 변화하더라도 크게 영향

을 받지 않고 일정한 성능을 가짐을 확인하였다. 또한, 

Kalman hybrid redundancy의 Kalman 예측기의 추정 성능 향상

으로 인하여 우수한 결함 제거 성능을 가짐을 확인하였다. 

그림 12는 결함률을 10%로 고정한 상태에서 결함값을 5%

에서 15%까지 증가시켜 가면서 획득한 브레이크 페달 출력 

신호로부터 계산된 평균값 보터, 중간값 보터와 Kalman 

hybrid redundancy의 IAE 성능 지수를 나타내고 있다[17]. 그

림에서, 평균값 보터와 중간값 보터는 결함값이 15% 일 때 

IAE 값이 각각 33.402와 4.338임을 확인하였다. 하지만, 제안

된 Kalman hybrid redundancy는 결함값의 변화에 영향 없이 일

정한 IAE 값을 가지며, 결함값이 15%일 때 IAE 성능지수가 

1.226로 평균값 보터나 중간값 보터에 비하여 상대적으로 낮
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그림 11. 결함률을 변화시킨 경우 Kalman hybrid redundancy의

IAE 성능지수 결과. 

Fig.  11. IAE performance index of brake pedal signal of Kalman 

hybrid redundancy for varying fault rate with a fault value 

of 10%. 
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그림 12. 결함값을 변화시킨 경우 Kalman hybrid redundancy의

IAE 성능지수 결과.  

Fig.  12. IAE performance index of brake pedal signal of Kalman 

hybrid redundancy for varying fault value with a fault rate 

of 10% 
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그림 9. 순간 및 간헐 결함이 포함된 신호의 Kalman hybrid

redundancy 결과. 

Fig.  9. Brake pedal signal output of Kalman hybrid redundancy with

permanent fault. 
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그림 10. 순간 및 간헐 결함과 영구 결함이 포함된 신호의

Kalman hybrid redundancy 결과. 

Fig.  10. Brake pedal signal output of Kalman hybrid redundancy

with permanent fault and transient fault. 
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음을 확인하였다. 

그림 13과 그림 14는 그림 7과 같은 순간 및 간헐 결함 특

성을 가지는 신호에서 결함값과 결함률을 변동시켜 획득한 

브레이크 페달 출력 신호로부터 계산된 Kalman hybrid 

redundancy와 predictive hybrid redundancy의 IAE 성능 지수를 

나타내고 있다. 그림 13에서, Kalman hybrid redundancy의 IAE 

성능 지수는 predictive hybrid redundancy와 비교하여 최대 

30%(9% 결함률)에서 최소 15%(8% 결함률)의 성능 향상을 

보임을 확인하였다. 또한, 그림 14에서, Kalman hybrid 

redundancy의 IAE 성능 지수는 predictive hybrid redundancy와 

비교하여 최대 30%(8% 결함값)에서 최소 7%(15% 결함값)의 

성능 향상을 보임을 확인하였다.  

이상의 결과로부터 제안한 Kalman hybrid redundancy는 일반

적인 보팅 기법인 평균값 보터와 중간값 보터와 비교하여 상

대적으로 우수함을 확인하였다. 또한, 예측기를 사용하는 

predictive hybrid redundancy와 비교하여 Kalman hybrid redundancy

는 시스템의 입력값의 특성에 영향을 받지 않는 우수한 추정 

성능을 가짐을 확인하였다. 따라서, 요구되는 시스템의 결함 

허용 성능이 높은 safety critical 시스템에는 Kalman hybrid 

redundancy를 적용하는 것이 적절함을 확인하였다. 

 

V. 결론 

본 논문은 높은 신뢰성과 결함 허용 성능을 요구하는 

safety critical 시스템의 결함 허용 방법으로 하이브리드 중복 

구조의 Kalman hybrid redundancy를 제안하였다. 또한, Kalman 

hybrid redundancy를 구현하기 위하여 센서 입력값의 변화를 

예측하는 Kalman 예측기의 설계 방법과 결함을 검출하는 결

함 검출 알고리즘을 제안하였다. 마지막으로, 일반적인 보팅 

기법인 중간값 보터와 평균값 보터와 본 논문에서 제안한 

Kalman hybrid redundancy에 서로 상반되는 결함 특성을 가지

는 결함 신호를 주입하여 성능을 평가하였으며, 다음과 같은 

결론을 얻을 수 있었다.  

1) 본 논문에서 제안한 Kalman hybrid redundancy는 일반적

인 보팅 기법인 중간값 보터와 평균값 보터와 비교하여 상대

적으로 우수한 결함 허용 성능을 가짐을 확인하였다. 특히, 

순간 및 간헐 결함 특성을 가지는 결함 신호와 영구 결함 특

성을 가지는 결함 신호를 함께 평가하여 서로 상반되는 결함 

신호 특성에도 제안된 Kalman hybrid redundancy가 우수한 성

능을 가짐을 확인하였다. 따라서, 제안된 Kalman hybrid 

redundancy는 기존의 방법에 비하여 높은 신뢰성을 가지는 

중복 구조임을 확인하였다.  

2) 본 논문에서 제안한 Kalman 예측기의 성능이 결함 허용 

성능에 영향을 미치는 요인임을 확인하였다. 또한, Kalman 예

측기는 추정과 보정과정을 반복함에 따라 보다 우수한 추정

성능을 가질 수 있음을 확인하였다. 왜냐하면, Kalman 예측기

는 추정과 보정을 반복적으로 수행하여 추정과 보정 횟수가 

증가함에 따라 그 추정 정확도가 증가하기 때문이다. 따라서, 

요구되는 결함 허용 성능이 높은 시스템의 경우에는 우수한 

예측기를 가진 Kalman hybrid redundancy가 predictive hybrid 

redundancy보다 적절함을 확인하였다. 

그러나, 본 논문에서는 시뮬레이션을 이용하여 Kalman 

hybrid redundancy의 성능을 검증하였기 때문에 실제 차량으

로 구현하였을 경우에 발생할 수 있는 문제에 대한 고려를 

하지 못하였다. 또한, 본 논문에서 사용된 결함 신호를 제외

한 구현하지 못하는 다양한 형태의 결함 신호에 대한 충분한 

검토와 함께 성능을 검증하는 연구가 필요하다. 마지막으로, 

결함을 검출하는 결함 검출 알고리즘 및 Kalman 예측기의 

성능을 좌우하는 변수 선정에 대한 다양한 연구도 필요하다. 
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